Struc¢né o GSM

Technické parametry systému GSM urceného pro provoz mobilnich telefont jsou
zavazn¢ urCeny souborem norem GSM, ktery vroce 1989 vypracoval Evropsky
telekomunikaéni standardiza¢ni urad (ETSI, European Telecommunication Standard Institute)
jako mezinarodné¢ akceptovatelny digitalni telefonni standard.

Jde o digitalni celularni( buiikovy) systém, vyuZzivajici ¢asového multiplexu (TDMA) a
frekvenéniho multiplexu (FDMA). Systém vyuziva sdileni kanald v pasmech uréenych jak
pro vysilani od mobilni stanice MS smérem k zakladnové stanici BTS (tzv. uplink)pouziva se
pasmo 890-915 MHz, tak v pasmu uréeném pro distribuci signdlu od zakladnové stanice
smérem k Gc¢astnikim (tzv. downlink), pouziva se pasmo 935-960 MHz.

V pasmu GSM 900 MHz se vyuziva pro downlink 125 kanalt (kazdy o Sitce 200 kHz), v
pasmu DCS (GSM) 1800 MHz je 374 kanalu Sitky 200 kHz. Kmitocty, na kterych vysila BTS
a mobilni stanice, jsou svazany duplexnim odstupem (45 MHz pro pasmo 900 MHz, 95 MHz
pro 1800 MHz). To znamend, Ze mobilni stanice vysila vZdy na kmitoctu o 45 MHz resp. 95
MHz niz8§im, nez vysila BTS.

Dale vznikla nov¢jsi varianta GSM, oznacena E-GSM (Extended-GSM), kde je rozsifeno
frekvenéni pasmo standardni P-GSM (Primary-GSM) na 880-915/925-960 MHz (ARFCN
jako u P-GSM a navic 975-1023) a zminit je tfeba i variantu GSM-R (Railway GSM), kterou
odsouhlasili provozovatelé¢ Zeleznic jako jednotny komunikaéni systém pro pouZziti v
zelezni¢ni dopravé. Pro tuto sluzbu ETSI vymezila pasmo 876-880/921-925 MHz (odpovida
ARCFN 955-974).
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Zakladnova stanice BTS miize kdykoliv zménit Cislo kanalu (frekvenci), na kterém se
uskutecnuje spojeni. Kazdy z téchto kanalii mlze obslouzit az 8 ucastnikli s vyuzitim
casového sdileni TDMA( casovy multiplex). V posledni dobé se zavadéji technologie
umoznujici rychlejsi pfenos dat s vyuzitim vétsiho poctu logickych kanali pro jediného
ucastnika (sit GPRS, General Packet Radio Service, uréena pro ptenos datovych pakett, a sit’
HSCSD, High Speed Circuit Switched Data, uréena prednostné pro rychly pfenos dat). Tyto
technologie souviseji s dal§i vyvojovou fazi syst¢tmu GSM, zvanou GSM Phase 2+ as
postupnym piechodem na pfipravovanou tfeti generaci mobilni komunikace, totiz UMTS
(Universal Mobile Telecomunications System).

Vliv ¢asového sdileni (TDMA) na uroven signalu

Casové sdileni kandlu GSM znamena, Ze kazdy ucastnik vysila signal pouze po kratky
Casovy usek, tzv. timeslot, ¢emuz odpovida prubéh signalu oznafovany jako burst. Tento
timeslot ma ¢asovou délku 577 ps a je soucasti delsiho useku, zvaného rdmec ¢ili frame,
trvajiciho osminasobek timeslotu, tedy 4,615 ms. Znamend to, ze kazdému tucastnikovi je
vyhrazen jeden usek (timeslot) z celého ramce. Jestlize je zdkladnova stanice plné zatizena a
obsluhuje tedy pravé vSech 8 tucastniki na kazdém kanalu (rezim Full Rate), je z vystupu
kontejneru s technologii GSM dodavan do antény maximalni vykon (tento vykon lze vSak
dalkove regulovat s ohledem na nastaveni optimalnich provoznich podminek). Tato situace je
vSak pouze hypoteticka. Sousedni buiiky totiz dokdzou odleh¢it provoz na pietizené butice
tim, ze Cast ucastnikd prevezmou na sebe ( Hannover). Pokud se pocet Gcastnikll zmensi,
umérné tomu se zmensi 1 vykon dodadvany do antény, popt. se dany kanal vypne.

Pozn. 1: Pocet ucastnikii se miize zveétsit na 16 (Informace NRL ¢.4/2000) v pripadeé, kdy se
pouZije pro prenos pouze kazdy druhy timeslot (rezim Half Rate). Tim dojde ke snizeni bitové
rychlosti, coz nepatrné snizi kvalitu hovorového signalu. Rezim Half Rate vyzaduje jednak
podporu ze strany mobilniho telefonu a jednak podporu ze strany sité. Operdtori v CR
prozatim podporu Half Rate nepripravuji. Naopak nékteré technologie vyuzivaji soucasné
vice timeslotu, ¢cimz lze zvysit bitovou rychlost (vyse zminéné technologie GPRS a HSCSD).

Pozn. 2: Délka ramce 4,615 ms odpovida frekvenci 217 Hz. To je kmitocet, ktery se pri
prihlasovani mobilni stanice do site GSM nékdy indukuje v nizkofrekvencnich obvodech
radiovych prijimacii, nizkofrekvencnich zesilovacu, telefonnich pristrojii apod. Vysledkem je
prerusované ,,vrceni* a praskani v reproduktoru ¢i ve sluchatku. Tento jev se nékdy projevuje
na okamzik i u pocitacovych monitoru posuvem nebo deformaci obrazu.

Jediny kanal, ktery vysila stale, je tzv. nulty kanal. Na ném je distribuovéan signaliza¢ni
timeslot, ktery komunikuje se vSemi telefony najednou a zajiStuje napft. sestaveni hovoru
nebo pienos textovych zprav. Provozni zatizeni dané zékladnové stanice nelze zjiStovat pouze
v kmitoCtové oblasti, nybrz je nutné je posuzovat i v Casové oblasti. Takové méieni lze
castecné zajistit specialnim osciloskopem. Jde vSak o okamzity udaj, ktery se mize zménit
mnohokrat za sekundu. Na spektralnim analyzatoru se jev projevuje jako “poskakujici
spektralni cary”.



Dalkova regulace vykonu

Norma GSM 05.05 pfedepisuje moznost dalkové regulace vykonu koncovych stupiii
kontejnerd GSM sitovym operatorem (Power Control), a to minimalné v Sesti krocich po
2 dB, celkem tedy mlize operator zménit vystupni vykon o 12 dB, tedy zhruba 16 krat, mtze
ho vSak pouze smizit. Pokud tedy bude instalovany vykon na kanal napt. 4 W, mlze za
uréitych okolnosti operator snizit tento vykon na 4/16 W = 250 mW. Ridici jednotka
zakladnové stanice (BSC, Base Station Controller) mize dale snizovat vystupni vykon az
V patnacti krocich po 2 dB, ¢ili celkem o 30 dB (tedy tisickrat). Pokud bychom v takové
situaci méfili intenzitu elektromagnetického pole u antény, naméfili bychom o nékolik fadu
niz§i vykon nez maximalni mozny. Maximalni instalovany vykon vysokofrekvencnich
koncovych modulll je dan technickymi parametry modulu a v zadném ptipadé ho nelze
prekrocit.

Duvodem regulace vyzarovaného vykonu jak u BTS, tak u mobilnich stanic je mimo jiné
potieba zamezit vzajemnym interferencim mezi jednotlivymi kandly, které jsou castou pricinou
poruch mobilniho spojeni zejména v husté osidlenych aglomeracich. Operatori se proto snazi
nastavit optimalné jak frekvence kandlu mezi jednotlivymi BTS, tak i jejich vykon.

Obdobny zplsob regulace funguje i U mobilnich telefonii. Maximalni vykon je zde
regulovan ve 14 krocich od 1 mW (1800 MHz) resp. 3,2 mW (900 MHz) do 1 W resp. 2 W.
V praxi se vS§ak maximalnich vykonti uvedenych v normé¢ GSM 05.05 viibec nedosahuje. Pro
pasmo 900 MHz je maximalni okamzity vykon, pfivadény na anténu mobilni stanice, typicky
0,6 W a méné. To znamena, Ze strredni vykon vyzatovany z antény mobilni stanice je nizsi nez
0,1 W . V méstskych zastavbach a v mistech mikrobun¢k sta¢i zpravidla pro provoz stanice
minimalni nastavend vykonova uroven (fddoveé miliwatty).

Vyznam nékterych zkratek v GSM

BSC Base Station Controller

BSS Base Station Subsystem

BTS Base Transceiver Station

CDMA Code Division Multiple Access

DTX Discontinuous Transmission

ETSI European Telecommunication Standard Institute

FDMA Frequency Division Multiple Access
GPRS General Packet Radio Service

GSM Global System for Mobile Communication
HSCSD High Speed Circuit Switched Data

MS Mobile Station

SMS Short Message Service

TDMA Time Division Multiple Access

UMTS Universal Mobile Telecommunications System



Megapixel

Pocet bodi, které zvladne fotmobil vyfotit, se udava v megapixelech. Poc¢et megapixeld
snadno zjistite tak, ze vynasobite ob¢é hodnoty rozliSeni fotoaparatu a vydélite milionem.
Napt. fotomobil, ktery vytvaii snimky s rozliSenim 640 x 480 bodi ma 0,3072 Mpx.
Soucasny standard je 5 Mpx, lepsi fotomobily maji klidné i 12 Mpx.

Jack

Konektor pro ptipojeni sluchatek. Urcité ho najdete na svém pocitaci nebo MP3 piehravaci.
Nekteii vyrobei mobilit bohuzel pouzivaji jiny konektor, aby vas donutili pouzivat sluchatka
vlastni vyroby.

Ekvalizér

Nastaveni hudebniho ptehravace, které urcuje, jak maji byt zvyraznéné jednotlivé slozky
hudby (napt. basy nebo vysky).

POP3

Protokol pro stahovani e-mailt.

GPRS

Typ datovych pfenosil v mobilnich telefonech. Jedna se o témért nejstarsi technologii, proto je
pomald. Zato ale GPRS muzete pouzivat prakticky vSude, kde je mobilni signal.

EDGE

Typ datovych ptfenost v mobilnich telefonech. Jedné se o vylepsené GPRS, takze je podstatné
rychlejsi. Bohuzel EDGE nenajdete vSude, nasi operatoti pokryvaji predevsim velka mésta.

UMTS

Nazyvané téz sité treti generace (3G). Umoznuji videohovory a rychlé datové pienosy.
Pokryti signalem je spiSe symbolické, v Cesku pouze u operatora O2 v Praze a Brn¢.

HSDPA

Zrychlena verze UMTS umoziiuje stahovat data rychlostmi v fadu megabitt za sekundu.



Mobilni telefon GSM

Mobilni telefon je béZnou soucasti zivota. Rozmach a dostupnost mobilnich telefoni
nastal zavedenim 2. generace mobilnich siti GSM ( Global systém for Mobile) v r. 1993.
V sou¢asné dobé v Ceské republice vyrazné pievySuje podet mobilnich telefond podet
obyvatel. Podle prodanych aktivnich karet SIM se piedpoklada asi 13 milionti mobilnich
telefon a uzivatelti sluzeb mobilnich operatort ( T-Mobile, O2, VVodafone).

Blokové schéma mobilniho telefonu GSM
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Popis funkce mobilniho telefonu podle blokového schématu
Bloky mobilniho telefonu:

Vysilaci a prijimaci VF ¢ast
- A/D ptevodnik

- kodér zdroje

- kodér kanélu

- modulator

- vykonovy zesilovac

- vazebni Clen

- anténa

- dekodéry



Vstupni — vystupni rozhrani

- klavesnice

- displej

- sluchatko

- mikrofon

- bluetooth

- pamétové karty

Rizeni a paméti

- mikroprocesor

- fidici signaly

- paméti RAM a EEPROM
- operacni systém

Napajeni
- baterie
- externi zdroj

SIM Kkarta (identifika¢ni modul ucastnika)

Popis zakladnich bloki:

- A/D prevodnik

Lidsky hlas je pomoci mikrofonu a NF zesilovade preveden na elektricky analogovy signal
v pasmu 300 — 3400 Hz. Tento analogovy signal se pfevede pomoci A/D ptfevodniku na signal
digitalni. Pfevodnik A/D je tfinactibitovy se vzorkovaci frekvenci 8000 Hz. V telefonech
GSM se 8000 vzorkl/s rozdéli na 50 usekd po 20 ms. Z kazdého 20 ms tseku se ziska 160

vzorku.

Do kodéru zdroje odchazi datovy tok o velikosti 104 kbit/s. Datovy tok je dan vzorkovaci
frekvenci a po¢tem kvantiza¢nich bitt ( 8000 Hz . 13bit = 104000 bit/s)

- kodér zdroje

Funkci kodéru je zkoprimovani (stlaCovat, zhustovat) 104000 bit/s datového toku na kapacitu
prenosového kanalu o velikosti 13000 bit/s. Kodér odstranuje redundanci (nadbyte¢nou a

nepotiebnou ¢ast informace.
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Typy kodekit uzZivanych v mobilnich telefonech GSM:

- FR (GSM Full - Rate)

Z kodéru vystupuje kazdych 20 ms paket o velikosti 260 bitd. Do kazdého vstupuje
zkomprimovany datovy tok o velikosti 13000 bit/s. (260bit/0,02 s = 13000 bit/s) Zptisob
kodovani — kodek RPE — LPT( Regulatror Pulse Excitatio — Long Term Prediction) RPE
pracuje s pravouhlou excitaci. Je to vlastné generator s proménlivou stfidou. LPT provadi
dlouhodoby odhad koeficientt filtrii, ktery spoc¢iva ve vyuziti korelaci (vzajemna zavislost)
mezi sousednimi periodami zakladniho tonu hovorového signélu k predikaci hodnoty signalu
v nasledujici period¢.

- EFR (GSM Edhadhanced Full — Rate)

Z kodéru vystupuje paket o velikosti 260 bitd s datovym tokem 13 kbit/s. Vyuziva kodek
ACELP (Algebraie — Code — Excited Linear Prediction) s vyuzitim generatoru algebraického
kodu.

- VAD (voice activity detection)
Kodek neprovadi kodovani pokud uzivatel nehovoii nebo neposloucha

- Kodér kanalu:
Jeho tkolem je zabezpecit bezchybny pienos. Vklada do signédlu dalsi bity, aby v ptipadé
poruchy bylo moZno rekonstruovat signal. Blok kodéru vykonava funkce:

e korekci chyb
e prokladani
e Sifrovani



Korekce chyb:
Provadi rozdé€leni paketu o velikosti 260 bitd z kodéru zdroje do tii skupin podle velikosti:

wewvr

(Cyclic redundacy cheek) kodu.

2. skupina —1b obsahuje 132 méné vyznamnych bitd. Je zabezpecena 4 bity CRC kodu.
Skupiny la a 1b jsou piivedeny na vstup konvoluéniho kodéru s Gcinnosti 1. Je to pomér
vstupniho a vystupniho signalu. Kazdy bit je kédovan do dvou bitli podle urcité kombinace.

3. skupina obsahuje 78 bitl, které jsou mén¢ vyznamné. Nejsou chranény CRC konvolu¢nim
kodem. Paket se zvétsi z 260 bitd na 456 (50 + 3 + 132 + 4) x 2 + 78 = 456 konvolu¢nim
kédovanim je 13 kbit/s signal kodéru zdroje navysSen na 22,8 kbit/s

456 bitt /0,02 s = 22,8 kbit/s

Prokladani:
Blokové prokladani zapisuje 465 bitovy datovy tok do fadka a cte ze sloupcti. Tim vznikne
matice o0 4 sloupcich a 57 fadcich, ktera se zapise do paméti RAM.

| 260 bitd ] velikost datového toku-
vstup kodéru zdroje
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Tfida Il je nezabezpecena

[50 + 3+ 132 + 4 = 378 kodovych biti |78 bita|

I blok hiasové informace, celkem 456 bitu I celkové velikost bloku po blokovém
a konvoluénim kédovani
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- Sifrovani

Pro zabranéni odposlechu hovoru je kazda informace Sifrovana. Po piihlaSeni mobilniho
telefonu do sit¢ GSM je vygenerovan kli¢ o délce 64 biti.Tento kli¢ s ¢islem TDMA tvofi
vstup pro algoritmus. Algoritmus vygeneruje pseudonahodnou posloupnost. Na tuto
posloupnost a na 114 bitové bursty( burst je zékladni jednotka v systému GSM jehoz velikost
je 156, 25 bita s délkou trvani 0,577 s) jsou aplikovany operace XOR. Tim dojde k
zaSifrovani pfenasenych dat.

- Modulator

Moduluje uZite¢ny signal na nosnou frekvenci v pasmech GSM ( 900 a 1800 Mhz). V
systémech

GSM je pouzivana GMSK digitalni modulace. Jednd se o dvoustavovou modulaci pracujici
na principu klicovani frekvencnim posuvem. Pokud na vstupu GMSK modulatoru dojde ke
zmén€ 0 na 1 dojde k posunuti nosné viny. Moduléator ziistane na této nosné tak dlouho,
dokud nedojde kdalsi zmén¢ logické hodnoty. Blok modulatoru obsahuje sméSovac a
oscilator.

SméSovac - modulovany signal pfevede do VF pasma a ptislusného kanalu.

Oscildator - plni funkci frekvenéniho syntetizdtoru. Ten pro ziskani diverzity se 217 x za
sekundu preladi.

Pro pasmo GSM 900 je pracovni rozsah 890 — 900kHz

Pro smér downlink BTS — MS je rozsah 935 — 960 MHz

GSM 900 tvoii 2 x 124 fyzickych kanali s 200 kHz odstupem nosnych frekvenci. Kazdy
fyzicky n kanal obsahuje 8 ¢asovych kanalil (timeslotll). Jeden timeslot pienasi jeden hovor.
Odstup duplexnich pari je 45 MHz. Mezera mezi pasmem pro uplink a downlink je 20 MHz.

- Vykonovy zesilovac:

Maximalni vykon v klasickych ru¢nich mobilnich telefonech je 2 W. Minimalni vykon je 20
mW. Silu signalu a jeho kvalitu vyhodnocuje stanice BSC, ktera vyhodnocuje a urcuje
vykonové trovné stanice BTS a mobilniho telefonu, porovnanim poméru S/N.

- Vazebni ¢len (anténni piepinac):
Zesileny signdl z vykonového zesilovace je piiveden do vazebniho ¢lenu, ktery piivadi signal
na anténu, uréenou pro vysilani i ptijem.

- Anténa:
Je vSesmérova pro vysilani a piijem signalu. Ptijima a vysila signaly GSM v pasmech 900,
1800, 1900 MHz.
Typy antén:
e prutové (monopdlové) antény

—_— ey



e Sroubovicové antény

Siemens C25
' Ericsson T10
! .
e plosné antény
Sony Encsson k700

- Vstupni / vystupni rozhrani

Mikrofon — pouziva se elektretovy mikrofon

izolace
J pevna elektroda - elekiret zadni strana
== (elektret nese permanetni elektricky naboj) elektretového
‘ mikrofonu
membrana

‘ ) 9.7 mm

zesilovac

Princip:- pohyb membrany v elektrickém poli

- V rytmu pohybu membréany se méni kapacita kondenzatoru a tedy 1 elektrické napéti mezi
deskami. Pro zesileni napétovych zmén a napajeni obsahuje mikrofon tranzistor FET.

- Sluchatko:

Je pouzivan elektrodynamicky princip, jehoz zdkladem je membrana, civka a magnet.

Civkou protéka modulovany proud a vzajemnym ptisobenim magnetického pole civky a
permanentniho magnetuje civka vtahovana (vytahovana) ze vzduchové mezery a tim dochazi
k pohybu membrany.
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- Displej:- Zakladem je LCD.

Princip — spoc¢iva v polarizaci tekutych krystalt v elektrickém poli pfivedenym napétim.Podle
natocCeni krystala svétlo prochazi nebo neprochazi.

Pouzivané displeje: TFT jsou to aktivni barevné displeje, kde kazdy pixel je tvofen tfemi
tranzistory. Pixely vyzaiuji zdkladni cervenou, zelenou a modrou barvu.

- Klavesnice: - je vstupni zafizeni sloZené z klaves.
Obsahuje:
e numerickou klévesnic(¢isla pismena, znaky)
e kurzorova tlacitka ( pohyb v menu telefonu)
V soucasné dobé€ se pouzivaji v mobilnich telefonech pryzové klavesnice.

vrchni ¢ast tlacitka
ochranny kak

plastovy
kiyt

pruzna hmota
(silikon)

kontakty ] -

(uhlik, zlato, ublikovy lak)
unie 4B v i
Y e

DPS - deska plosnych spoju

cast tacitka mezi platovym

- o AT - krytem a DSP
2ot U3 I S
i

(T

slozeni tlacitka klavesnice.

LLLLLLI typy kontakiu na desce plodného spoje

- Infraport: - je bezdratové ptipojeni mobilniho telefonu k osobnimu pocitaci. Pro pienos se
pouziva infracervéné svétlo.

- Bluetooth: - je bezdratové pripojeni mezi mobilnim telefonem a okolnimi zafizenimi. Jedna
se 0 radiovy pfenos. Pracovni pasmo je 2,4 GHz.

- Pamét’ova karta: - rozsituje volnou pamét’ mobilniho telefonu a slouzi pro ulozeni a pienos
dat.

b) c)

Druhy pamétovych karet:
a) SD b) mini SD c) mikro SD d) MMC e) MS f) xD

d)

- Rizeni a paméti: - fizeni je provadéno mikroprocesorem, ktery je fizen krystalem. Ridi a
koordinuje okolni prvky typu n klavesnice, displej. Komunikuje se SIM kartou, pamétmi
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EEPROM, RAM, SRAM, FLASH a tidi dodavku energie. Pracuje se vSemi druhy signali
(tidici, datové, napajeci a analogoveé).

- Akumulator: - je obnovitelny zdroj energie.

Pouzivané akumulatory:
e Ni-Cd (nikl-kadmium)
e Ni-Mh ( nikl-metalhydrit)
e Li-lon (Lithium- Tontové)
e Li-pol (Lithium-Polymer)

- SIM karta: - je vyménitelnd soucast mobilniho telefonu. Jedna se o Cip na kterém jsou
uloZeny informace o uzivateli a data pottebnd pro provoz v siti GSM. Se stile zmenSujici se
elektronikou a stdlou integraci soucastek jsou mobilni telefony vybavovany jinymi
hardwarovymi bloky. Vé&tSina mobilnich telefoni je vybavena fotoaparatem nebo
videokamerou, radiovym pijima¢em, MP3 ... a tak tvoii multifunkéni zafizeni.

Zakladni struktura systétmu GSM

Na nasledujicim obrazku je ve formé tzv. sitového (blokového) schématu zndzornéna
celkova struktura systému GSM. Zobrazeny systém je rozdé€len na tfi subsystémy a jsou zde
uvedeny i1 vyznamy jednotlivych zkratek.

MS

MS

Wi mh e | |
ST LI P

e Mobilni uZivatelské stanice - MS (Mobile Station)

Mobilni telefon je v podstaté transciever (vysila¢/piijimac) komunikujici se zakladnovou
stanici BTS doplnény fidicimi obvody (mikroprocesor) a vstupné/vystupnimi zatizenimi
(klavesnice, display, sluchatko, mikrofon, porty). Mobilni stanice je jednoznacné
identifikovana pomoci ¢isla IMEI (International Mobile Equipment Identity), ulozeného v
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jeji paméti. Sam ucastnik je identifikovan pomoci SIM Kkarty (Subscriber Identification
Module).

Dle specifikaci GSM se mobilni stanici rozumi jednak vlastni mobilni zafizeni
(vysila¢/ptijimac¢), navic také predplatitelsky identifikaéni modul SIM (Subscriber
Identification Module) - ten umoziuje unikatni identifikaci uzivatele v ramci celé sit€¢ GSM.

. Mobilni zarizeni (Mobile Equipment) obsahuje radiovy piijimac/vysilac,
pomoci kterého komunikuje se zdkladnovymi stanicemi. Mezi dals$i bloky nélezi
predmodulac¢ni a podetekéni obvody, majici na starost zdrojové a kanalové kodovanti,
dale mikroprocesorové obvody a dalSi pomocné bloky. Uzivatel prichdzi do styku s
klavesnici, displejem, sluchidtkem a mikrofonem. Pro nékteré ucely, ptedevSim
komunikaci MS s dal$im zatfizenim je nutné pouzit dalsi rozhrani.

. Karta SIM (Subscriber Identification Module) je nutnou soucasti mobilni
stanice a ta je bez této karty nepouzitelnd (s vyjimkou tisiového volani 112). V
obvodech této karty jsou ulozeny specifické tidaje o pravoplatném majiteli karty, dale
jeho ¢tyfmistné identifikacni ¢islo PIN (Personal Identification Number) a neménné
identifikacni ¢islo PUK (Personal Unblocking Key). Hlavnim smyslem SIM karty je
ovéteni a identifikace uzivatele a sluzeb jemu pfistupnych. Karta je pfenosna a lze ji
pouzit s libovolnym mobilnim telefonem. SIM dale uchovava nasledujici tidaje :

o IMSI (International Mobile Subscriber Identity)

Autentikacni kli¢ (K1)

Sifrovaci kli¢ (Kc)

TMSI (Temporary Mobile Subscriber Identity)

LAI (Location Area Identity)

o O O O

Podle maximalniho vysilaciho vykonu se mobilni stanice dale déli do péti vykonnostnich
skupin.

GSM Class |1 2 3 4 5
max. vykon [20W SW 5W 2W 0,8W

Uvedené vykony jsou maximalni pro danou tfidu, v praxi je vykon adaptivné nastavovan.
VétSina dneSnich priru¢nich mobilnich stanic spada do kategorie GSM Class 4.

o Subsystém zakladnovych stanic - BSS (Base Station Subsystem)

Jednd se o subsystém, se kterym prostfednictvim radiového rozhrani komunikuji jednotlivé
mobilni stanice MS. Samoziejmé neni moznd komunikace jednotlivym mobilnich stanic
pfimo mezi sebou. Mobilni stanice nepatii do BSS ani do zddného z dalSich subsystému, ale
jsou samostatnou soucasti systému GSM.

Zakladnimi stavebnimi prvky subsystému BBS jsou nésledujici zatizeni:
o Zakladnové stanice BTS (Base Transciever Station)

o Zakladnova ridici jednotkaBSC (Base Station Controller)
e Transkodér TC (TransCoder)
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V systému GSM obvykle obsahuje jeden svazek 9 bun€k, pouzivaji se vSak i svazky s
mensim poctem bunék. Uvnitt kazd¢é buiiky je umisténa zakladnova stanice (neni-li vyuzito
principu sektorizace), ktera zajistuje komunikaci s mobilni stanici. Tato komunikace probiha
pies radiové rozhrani (Air interface), oznacované jako rozhrani Um nebo I/F.

N¢kolik zakladnovych stanic je spole¢né fizeno jedinou zakladnovou fidici jednotkou
BSC. Jednotlivé BTS mohou spolu s BSC vytvaret hvézdicovou, kaskadni, stromovou i jinou
topologii. Zakladnové stanice se déli do osmi vykonovych tiid s vykony 2.5; 5; 10; 20; 40;
80;1 60; 320 Wattli a komunikace s BSC je Casto realizovdna radioreléovymi spoji. Stejné
jako v pfipadé¢ komunikace BSC - MSC vsak miize byt pouzito optického nebo metalického
vedeni.

Zakladnové tidici jednotky BSC vyrazné odlehcuji tstfedné MSC tim, ze vykonavaji
funkce handoveru (v systému GSM typu MAHO), piidélovani kanalti (dynamické) a ¢astecné
také plni funkce piepojovaci. Mezi BTS a BSC se nachazi rozhrani Abis. Na radiovém
rozhrani (Um) m4 telefonni kanal pfenosovou rychlost 13 kbit/s, na rozhrani Abis jiz 16kbit/s.
Rozhrani mezi zdkladnovou fidici jednotkou a ustiednou MSC se nazyva rozhrani A. Mobilni
ustfedna vSak z diivodu kompatibility s externimi sitémi pouzivé telefonni kanaly s rychlostmi
64 kbit/s. Proto je nutnosti zardit mezi BSC a MSC transkddovaci jednotku TC (TransCoder),
kterd ma na starost ptfizplisobeni rychlosti. Tato jednotka miize byt umisténa jednak na strané
BSC nebo na strané¢ MSC, coz je z ekonomickych divodi vyhodnéjsi.

e Sitovy spojovaci subsystém - NSS (Network Switching subsystem)

Jde vlastné o systém mobilnich resp. radiotelefonnich ustfeden. Na rozdil od klasickych
telefonnich tstfeden vSak cely tento systém vykonava kromé obvyklych ptepojovacich
funkci jesté¢ mnoho dalSich Cinnosti, vyplyvajicich z mobility ti€astnikii (uréovani polohy,
handover, ptidélovani kanald apod.).

Zakladnimi stavebnimi prvky subsystému NSS jsou nasledujici zafizeni:

e Mobilni radiotelefonni tstifedna MSC (Mobile Switching Centre)

e Domovsky lokac¢ni registr HLR (Home Location Register)

o Navstévnicky lokacni registr VLR (Visitor Location Register)

e Centrum autenti¢nosti AuC (Authentication Centre)

o Identifika¢ni registr mobilnich stanic EIR (Equipment Identity Register)

e Jednotkou spoluprace s externimi sitémi IWF (Inter-Working Functionality)
e SMS Centrum

Sitovy spojovaci subsystém plni v systtmu GSM ptedevSim spojovaci funkce,
obdobn¢ jako je uskutecniuje klasicka telefonni tstiedna. Tuto funkci plni v subsystému NSS
mobilni radiotelefonni Ustfedna MSC. Jde zde o béZzny typ telefonni ustfedny, ktera je vSak
doplnéna o dalsi funkce plynouci z mobility pfepojovanych ucastnickych stanic. Tato
ustfedna je nadiazena nad systémem fadici BSC a jedna nebo vice z nich plni funkei tzv.
Gateway MSC a umoziiuje propojeni mobilni sit€ GSM s externimi telekomunikacnimi
sitémi, fixnimi nebo mobilnimi. Za timto ucelem je potieba ustfednu vybavit jednotkou
spoluprace s externimi sitémi IWF (Inter-Working Functionality)
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Subsystém NSS dale realizuje celou tfadu specifickych uloh, spojenych s mobilitou
ucastnikli. Soucasti kazdé sit¢ GSM je domovsky lokacni registr HLR, coz je v podstaté
hlavni databaze, ve které jsou ulozena veskera dilezita data o uzivatelich sité.

Obsahuje dulezita cisla IMSI (International Mobile Subscriber Identity), MSISDN
(Mobile Subscriber ISDN Number), zpiistupnéné sluzby a dale naptiklad udaje tykajici se
polohy uzivatele. V siti jednoho operatora je vzdy minimalné jeden HLR, muze jich byt i
vice. Soucasti registru HLR je 1 centrum autenti¢nosti AuC (Authentication Centre), coz je
chranéna databaze, obsahujici kli¢e pro ovétovani totoznosti i€astnikill. Toto centrum mé dale
na starost Sifrovaci kli¢, podle kterého se Sifruje kazdy ucastnicky signal pirenaseny radiovym
rozhranim.

Tento kli¢ je unikétni pro kazdého i¢astnika a je proménny v Case. Na registr je dale
napojen identifika¢ni registr mobilnich stanic EIR. V této databazi jsou uloZena ¢isla IMEI
(International Mobile Equipment Identity) mobilnich stanic, které jsou autorizovany k pouziti
v dané siti, dale ¢isla ukradenych MS a je zde i1 seznam stanic, které jsou oznafeny jako
porouchané, ptipadné nespliujici urcitd pozadovana specifika. Velmi dtlezitou roli hraje také
navstévnicky lokacni registr VLR, ktery pfechodné uchovava a obnovuje data o uzivatelich, v
dané chvili se nachézejicich v oblasti ptislusné MSC. Obsahuje podobné informace jako HLR
, ale pouze docasné, tzn. Ze jakmile ucastnik opusti oblast, data jsou vymazana.

K pienosu signalizace mezi jednotlivymi zafizenimi je pouzita signaliza¢ni sit’ SS7 a jsou
definovany nasledujici rozhrani:

e B mezi MSC a VLR

e Cmezi MCSaHLR

e D meziregistry VLR A HLR

e E mezi dvéma ustfednami MSC
e FmeziMSCaEIR

e Gmezi HLR a AuC

¢ Operacni a podpirny subsystém - OSS (Operational and Support Subsystem)

Cilem tohoto subsystému je zajistovat fddnou ¢innost a udrzbu celé sit€ GSM. Je zde
provadén monitoring, diagnostika a opravy poruch systému a mnoho dalSich ukonti. Dalsi
funkci tohoto bloku je také administrativni podpora.

Systém GSM dale spolupracuje s externimi slozkami.

o UzZivatelé systému, ucastnici (subscribers): Ti pfichdzeji do styku se systémem
pouze prostifednictvim svych mobilnich stanic MS.

e Operatori: Buduji a provozuji systém GSM. Pod dohledem regula¢nich organii se
staraji o stranku technickou, administrativni i finan¢ni.

o Externi telekomunikacni sité: K t€émto sitim nalezi ptredevs§im vefejna komutovana
telefonni sit’ PSTN (Public Switching Telecommunication Network) a digitalni sité
integrovanych sluzeb ISDN (Integrated Services digital Network), dale naptiklad sité
PSPDN (Packet Switched Public Data Network), PLMN (Public Land Mobile
Network) nebo druzicové telekomunikacni systémy.
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Radiové rozhrani systému GSM

Na kazdém radiovém kandlu je metodou TDMA vytvoteno 8 ¢asovych sloti, pficemz
kazdy interval piedstavuje 1 uzivatelsky kanal. Celkem je tedy u standardniho systému GSM
900 k dispozici 8 x 124 =992 duplexnich kanalt (3000 u varianty GSM 1800). To ovSem
plati pfi zdrojovém kodovani "plnou rychlosti", tzv. full rate. Zavedenim dokonalej$iho a
ucinngjSiho zdrojového kodovani half rate je potom mozno docilit pfenosu 16 hovorovych
kanali na jedné nosné viné. Uvedeny zpiisob pfenosu s kombinovanym frekvencnim a
¢asovym multiplexem se pak oznacuje zkratkou FDMA/TDMA.

20 Uplink 015 035 Downlink  g¢p
i Ak et 0
f [MHz
25 MHz 35 MH:z M)
45 MH=
- [
F1 || F2 F124 F1 | F3 F134
P P T
200 kHz F,,«"'f radiovy kanal H—h_"—h_h_h_
‘,f’f l ramec =4,615 ms T

slot 2 slot 5 | slotd | slot7

i

1 slot=576,9 us

Kazdy digitalizovany hovorovy kanal mé po zakodovani v kodéru zdroje pifenosovou
rychlost 13 kbit/s. Ta se dale po pfidani ochrannych bitl, provadéném pii kandlovém
koédovani, zvysi na 22,8 kbit/s.

Sdruzenim takovych osmi kanala a ptidanim dalSich pomocnych a signaliza¢nich biti
dojdeme k celkové pienosové rychlosti signalu ptipadajiciho na jednu frekvenci o hodnoté
270,883 kbit/s. Odpovidajici perioda jednoho bitu je potom 3,692 us a efektivni pfenosova
rychlost na jeden kanal 33,854 kbit/s. Jako optimalni modula¢ni metoda byla vybrana pro
systtm GSM gaussovskd modulace MSK, tj. GMSK s normovanou S§itkou pasma
pfedmodulaéni gaussovské dolni propusti B x T =0,3.

Odolnost proti selektivnimu uniku je zajiSténa tzv. ekvalizaci. Pfi ekvalizaci je do
pfenosového fetézce na stran€ piijimace zafazen filtr, ktery kompenzuje vlastnosti
pfenosového kandlu na pfijimaci strané. Proto je v kazdém slotu vysilana tréninkova
posloupnost (znama posloupnost bitll) a v pfijimaci se deformovany signal porovna se
spravnym signalem a podle vysledku se nastavi parametry ekvaliza¢niho filtru.

Ekvalizace je mélo u¢inna v prostiedich, kde vznikaji dlouhé vypadky signalu a proto
zakladnova stanice v kazdém casovém slotu méni kmitocet komunikace (mobilni stanice se ji
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prizptisobuji). Pouzita ekvalizace spolu se strukturou ramcli umoziiuje pouzivat mobilni
stanice az do rychlosti 250 km/h, coZ je 1 maximalni rychlost pro tspéSny handover.

Mobilni stanice neustale sleduje kvalitu radiovych kanalii nejen z hlediska intenzity

signalu ale také z hlediska bitové chybovosti BER. Mé&fi se az 6 sousednich zékladnovych
stanic a na zéklad¢ téchto udaji BSC nebo MSC rozhoduje o handoveru.

Zabezpeceni systému GSM proti zneuZiti

Uvod Ovéreni totoznosti Sifrovani

Uvod

V systétmu GSM je tieba, stejné jako v jinych telefonnich sitich zabranit nejen
odposlechu, ale také zneuziti ztraceného telefonu, volani na cizi ucet a podobné. Bezpecnost v
syttmu GSM je obecné rozdélena do dvou hlavnich kategorii. Prvni z nich je ovéfeni
totoznosti ucastnika, mobilni stanice a SIM karty, druhou kategorii je samotny proces
Sifrovani pfenasenych dat.

Ovefteni totoznosti uzivatele SIM karty probihd pomoci zadavani ¢iselnych koda PIN
(PIN2) a PUK. Ovéfeni totoznosti mobilni stanice mize probihat (zalezi na operatorovi)
pomoci IMEI (International Mobile Equipment Identity), coZ je Cislo uloZené v mobilni stanic
a dale v registru EIR. Do registru VLR je zasldno toto &islo, které je pak ovéteno a zatazeno
do jednoho ze seznamii:

o White list ("bily seznam") - stanice, jimzZ je ptistup povolen

e Black list ("Cerny seznam") - kradené mobilni stanice

e Qrey list ("Sedy seznam") - porouchané¢ stanice, nebo stanice nepodporujici urcité
specifikace

Jediné slabé misto pii prenosu jakychkoli dat systtmem GSM se nachazi v jeho
radiové Casti. Data pfenaSena mezi mobilni stanici a zdkladnovou stanici na jedné strané
umoziuji témét neomezenou volnost uZivatele mobilniho telefonu, na strané¢ druhé vsak
znamenaji potencialni nebezpeci odposlechu nebo napiiklad telefonovani na ucet majitele.
Systém GSM proto pouziva fadu mechanizmi, jak tomuto pfedejit. Jedna se o pouzité
protokoly a formaty dat, digitdlni modulaci GMSK, neustalé ptelad’ovani stanice na rizné
frekvence, kanalové kodovani a vySe popsané ovéieni totoznosti ti¢astnika a mobilni stanice.
Dalsi diilezité procesy (ovéieni totoznosti SIM karty a samotné Sifrovani dat) jsou popsany v
samostatnych kapitolach.

Proces ovéieni totoinosti SIM karty

Po zapnuti pozada mobilni stanice o piistup do sité. Zasle tedy své IMSI (International
Mobile Subscriber Identity) a toto je jediny okamzik, kdy je pouzivano toto ¢islo IMSI.
Anonymita je poté zajiSténa pridélenim tzv. doCasné identifikace TMSI (Temporary Mobile
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Subscriber Identity), ktera je ulozena na SIM karté a v registru VLR. Zpisob, jakym probiha
ovéieni totoznosti SIM karty je znazornén na nasledujicim obrazku.

HLR/AuC
Radiove Generator e
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rozhrani nahodnych £
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V registru HLR (AuC) je vygenerovano ndhodné ¢islo RAND. Na zakladé¢ tohoto ¢isla
je pak s pomoci autentifikacniho klice Ki podle sifrovaciho algoritmu A3 spoéitana odezva
SRES (Signed Response) na toto ndhodné ¢islo . Zaroven je podle Sifrovaciho algoritmu A8
(oznaCovany téz A38) vygenerovan Sifrovaci kli¢ Kc (viz. Sifrovani).

Tato trojice (RAND - 128 bitt, SRES - 32 biti a Kc - 64 bitil) je pfedana do registru
VLR, kde je po dobu spojeni uchovana. Registr VLR dale ptfeposle nahodné ¢islo RAND
mobilni stanici, ktera v SIM karté na zaklad¢ znalosti kli¢e Ki a ¢isla RAND spocte odpoveéd
SRES. Tato odpovéd’ je poslana zpét do VLR, kde je porovnéana s odpovédi vygenerovanou v
HLR a ur¢i, zda stanice ma pfistup do sité. Algoritmus A3 a kli¢ Ki jsou tedy zabezpecené
ulozeny jednak v registru HLR a také v SIM karté. Pri komunikaci tedy radiovym rozhranim
prochdzi pouze ndhodné Cislo RAND a odpovéd” SRES. Algoritmus A3 je vytvoren tak, aby
bylo relativné snadné spocitat SRES z udajii Ki a RAND, ale velmi naro¢né vypocist Ki z
udaji RAND a SRES.

Sifrovaci proces

Sifrovani probiha tak, Ze je na zakladé kli¢e (kombinace znaki) pomoci Sifrovaciho
algoritmu vygenerovana bitova posloupnost. Tato Sifrovaci posloupnost se pak pficita k
pienaSené bitové posloupnosti. Proces Sifrovani v systému GSM je popsan nasledujicim
obrazkem.
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V registru HLR (AuC) je vygenerovano ndhodné ¢islo RAND 128 bitii. Na zakladé
tohoto Cisla je pak s pomoci autentifikaéniho klice Ki podle Sifrovaciho algoritmu AS8
vygenerovan Sifrovaci kli¢ Kc (zaroven je pomoci algoritmu A3 spocitana odezva SRES - viz.
autentikace) . Tato trojice (RAND - 128 biti, SRES - 32 bita a Kc - 64 bitl) je pfedana do
registru VLR, kde je po dobu spojeni uchovana. Registr VLR dale pfeposle nahodné Eislo
RAND mobilni stanici, ktera v SIM karté na zaklad¢ znalosti Ki a algoritmu A8 vygeneruje
Sifrovaci kli¢ Kc 64 bitt. Sifrovaci posloupnost, kterou k piendsenym datiim pii¢itame, je
generovana pomoci algoritmu AS. Vstupnimi tidaji pro tento algoritmus je Sifrovaci kli¢ Kc
(64 bitd, generovany zvlast’ pro kazdé spojeni) a Cislo TDMA ramce (22 bitit ménicich se
kaidych 4,615 ms). Sifrovaci algoritmus jiz neni z diivodu dostateéné vypodetni kapacity a
rychlosti uloZen na SIM karté, ale je implementovan pifimo v mobilni stanici. Pokud béhem
hovoru dojde k handoveru, Sifrovaci kli¢ Kc se neméni. Ani pfi Sifrovani tedy nedochézi k
pfenosu zadného klice a radiovym rozhranim jsou pfenasena pouze nahodna cisla RAND a
Sifrovana data.

Algoritmy A3 a A8 nejsou specifikovany v doporuceni, ale GSM MoU (Memorandum

of Understnding) a je zde ponechédna urcita volnost, ponechavajici moznost domluvy mezi
provozovatelem sité a vyrobcem SIM karet.
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